
© 2016 HBA-Consulting AG

Bitcoin und Blockchain –
bestehen Auswirkungen auf Aktuare?
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HBA-Consulting AG 
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 Gründung 2004 als aktuarielles

Beratungshaus

 Neutraler und unabhängiger Berater 

in privater Hand (Management)

 ca. 50 hochqualifizierte Spezialisten

 namhafte Kunden und Referenzen

HBA Consulting AG

 Strategieevaluierung

 Prozess- und Organisationsberatung

 Produkte und aktuarielle Beratung

 IT-Beratung und Umsetzung

 hochspezialisierte Lösungen

Kernkompetenzen

 Versicherungen und 

Altersvorsorgeeinrichtungen

 Banken, Bausparkassen und 

Spezialkreditinstitute

Marktfokus

qx-Club Zürich

 Führendes unabhängiges Beratungs-

haus und verlässlicher Partner

 Zusatznutzen beim Kunden durch 

ausgeprägte Fachkenntnis sowie 

eigene Lösungen / Assets

 Herausragender Arbeitgeber mit 

kreativen, ergebnisorientierten und 

eigenverantwortlichen Mitarbeitern

 Projekte zum Erfolg bringen

Ziele / Vision
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Partnerschaften und Zusammenarbeit
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Interesse an den Begriffen …
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Interesse an den Begriffen …
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Agenda

1

2

3

Bitcoin – eine digitale Revolution

Wie elektronische Währungen unsere Welt verändern können.

Blockchain – die technologische Basis 

Welche Technologie im Maschinenraum von Bitcoin arbeitet.

Blockchain – Beispiele für die digitale Revolution

Wie künftige Versicherungsmodelle aussehen könnten.
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Geldfunktion (Quelle: https://de.wikipedia.org/wiki/Geld)

In der Volkswirtschaftslehre wird Geld funktional definiert

 Geld hat Zahlungsmittelfunktion. Unter einem Tausch- oder Zahlungsmittel 
versteht man ein Objekt oder auch ein erwerbbares Recht, das ein Käufer einem 
Verkäufer übergibt, um Waren oder Dienstleistungen zu erwerben. Geld 
vereinfacht den Tausch von Gütern und die Aufnahme und Tilgung von Schulden.

 Geld ist ein Wertbewahrungsmittel.

 Geld ist ein Wertmaßstab und eine Recheneinheit. Der Wert einer Geldeinheit 
wird als Kaufkraft bezeichnet.

Je besser ein Gut die Geldfunktionen erfüllt, umso eher wird es als Geld 
angesehen.

Was ist eigentlich Geld?
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 Satoshi Nakamoto

 Kritik am aktuellen elektronischen 
Bezahlsystem

 Vorstellung eines elektronischen Zahl-
systems basierend auf

 Kryptografie

 unumkehrbare Transaktionen

 kein zentraler Verwalter – peer-to-peer system

 „We define an electronic coin as a chain of
digital signatures.“

Bitcoin – eine digitale Revolution (www.bitcoin.org)
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 Philosophie

 Garantien ohne Garantiegeber (Legitimation des Geldes)

„Es ist vollständig dezentralisiert, ohne Server oder zentrale Autorität“

 öffentlicher, aber anonymer/pseudonymer Zahlungsverkehr 

(Bitcoin-Adressen statt Konten)

 Geldmenge

 maximal 21 Millionen Einheiten

 festgelegt durch das Netzwerkprotokoll

 Geldschöpfung und Seignorage

 Mining

 Seignorage alle 10 Minuten (angfänglich 50 Bitcoin, 

inzwischen 12,5 Bitcoin)

 Halbierung der Seignorage alle 210.000 Blöcke 

Quelle: blockchain.info/de/charts/

Bitcoin – Eigenschaften (ausgewählt)
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Überweisung heute – ein Vergleich
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A-
Bank

B-
Bank

• Know your customer
• Reklamationen
• Technische Fragen

CR12 0234 5678 9012 3456 78 

DE12 1234 5678 9012 3456 78 
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 Nutzung

 Bitcoin-Clients für jede Plattform – mobile phone, Windows,

Mac, …, Online-Wallets (Hot Storage)

 Spezialität: Papier-Wallets (Cold Storage)

 Transaktion aus Nutzersicht 

 Kursschwankungen, Probleme, Integration in die old economy

 Mt. Gox (2014: 650.000 Bitcoin  knapp ½ Mrd. US$)

 Bitfinex (2016: 120.000 Bitcoin  ca. 58 Mio. €)

 Ponzi-Schema

Bitcoin – Nutzung im täglichen Leben
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Sender

Empfänger

Bitcoin-
Adresse

Bitcoin-
Adresse

Input(s)
Output(s)

Privater 
Schlüssel
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Ist Bitcoin nun Geld?
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~ 1.100 $

~ 600 $

Quelle: blockchain.info/de/charts

Quelle Spiegel Online (08.08.2016 – 12:31 Uhr): 

http://www.spiegel.de/netzwelt/web/bitcoin-boerse-bitfinex-kunden-

verlieren-36-prozent-ihrer-einlagen-a-1106583.html

~ 1.500 $
10.05.2017
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Ist Bitcoin nun Geld?
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https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Verbrauchermitteilung/unerlaubte/2017/vm_170427_Onecoin_Ltd.html
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Agenda

1

2

3

Bitcoin – eine digitale Revolution

Wie elektronische Währungen unsere Welt verändern können.

Blockchain – die technologische Basis 

Welche Technologie im Maschinenraum von Bitcoin arbeitet.

Blockchain – Beispiele für die digitale Revolution

Wie künftige Versicherungsmodelle aussehen könnten.

31.05.2017 qx-Club ZürichFolie  15 | 



© 2016 HBA-Consulting AG

Frühe Formen der Blockchain
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BlockchainBlockchain

Blockchain – die technologische Basis
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Wallet x
Knoten 1

Wallet z
Knoten n

Wallet y
Knoten 2

Adresse 1

Adresse i

Adresse 2

…

Adresse i+1

Adresse i+j

Adresse i+2

…

Adresse i+j

Adresse i+j+k

Adresse i+j+1

…

1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa

…

Blockchain
Blockchain = Grundbuch („distributed ledger“)

Privater 
Schlüssel

Privater 
Schlüssel

Privater 
Schlüssel

Privater 
Schlüssel
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Transaktion …

Blockchain – die tägliche Arbeit (Mining)
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Knoten x

Blockchain

Transaktion 12345

Transaktion 12346

Transaktion 12347
Warten auf Transaktionen

a) Erzeugen neuer Block

b) Proof of Work 

c) Block bekanntgeben

d) Seignorage kassieren

Block 12345
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Blockchain – proof of work (find a valid Block)

31.05.2017Folie  19 | qx-Club Zürich

b) Proof of Work (Consensus algorithm)

vorheriger Block: H( )
merkle-root: H( )
nonce: 0x8a23
hash: 0x0000

vorheriger Block: H( )
merkle-root: 
nonce: 0x8a23
hash: 0x2458

Transaktion 12345

…

Transaktion 12346

…

Transaktion 12347

…

Coinbase Transaktion

nonce: 0x7346

H( ) H( )

H( ) H( )H( ) H( )

H( )

Schwierig-
keitsgrad
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Ein Block ist genau dann valide, wenn der Hash-Wert kleiner als 

0000000000000000172EC0000000000000000000000000000000000000000000

(hexadezimale Darstellung, Stand März 2015) ist. Der Schwierigkeitsgrad 
ändert sich alle zwei Wochen.

Veränderbar sind die „nonces“

 zwei 32 Bit Zahlen

 Neuberechnung der Hashes H(…) und Prüfung, ob der Hash-Wert kleiner als der 
Schwierigkeitsgrad ist. 

 H( … ) = SHA256( … ) 

Sehr anspruchsvolle „Suche“

 spezielle Hardware (Ganzzahl-Operationen!)

 sehr hoher Energieverbrauch 
(Schätzungen 2011 – zwischen 24 und 200 Megawattstunden)

Einfache (umgekehrte) Validierung H(…)

Blockchain – proof of work (find a valid Block)
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Blockchain – die tägliche Arbeit (Validation)

31.05.2017Folie  21 | qx-Club Zürich

Knoten y

Blockchain

Warten auf neue Blöcke
Block …

Block 12345

Block 12346

Block 12347

a) Neue Blöcke validieren

b) Neue Blöcke akzeptieren Block 12345

Transaktion und
Abrechnung 

fälschungssicher
erfolgt!

B
lo

ck 
1

2
3

4
5
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Der Begriff „Smart Contract“ wurde etwa 1993 durch den Computer-
wissenschaftler Nick Szabo geprägt.

Smart Contracts sind Computerprotokolle, die 

 Verträge abbilden oder 

 überprüfen oder die 

 Verhandlung oder Abwicklung eines Vertrags technisch abbilden (bzw. 
unterstützen). 

Eine Infrastruktur für Smart Contracts kann durch ein 

 repliziertes Asset-Register und 

 Vertragsausführung über kryptographische Hash-Ketten und 

 fehlertolerante Replikation 

implementiert werden.

Smart Contracts – in aller Kürze
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https://de.wikipedia.org/wiki/Smart_Contract
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Blockchain / DLT – zentrale Eigenschaften
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Blockchain oder 
Distributed Ledger 

Technologies

Disintermediation

UnveränderbarkeitTransparenz

Abgestimmtes, elektronisches, 

unveränderliches gemeinsames

Grundbuch

Manipulationssicheres und 

einheitliches Verfahren

Hoher Automatisierungsgrad

Geringe(ere) Kosten

Nachvollziehbare Transaktionen

Kein zentraler Ausfallpunkt

built-in-trustEinfache Prüfbarkeit 

„real-time“-Ausführung von 

Geschäftsvorgängen 
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Blockchain – viele weitere „Geheimnisse“

Weitere Aspekte

 gemeinsame Entscheidungen

 Umgang mit Fehlern

 Umgang mit „bösartigen“ Knoten

 Konsistenz der Daten

 ….

Buchempfehlung zu den Grundlagen

Roger Wattenhöfer,

The Science of the

Blockchain
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Quelle: IWF, January 2016 SDN/16/03
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Agenda

1

2

3

Bitcoin – eine digitale Revolution

Wie elektronische Währungen unsere Welt verändern können.

Blockchain – die technologische Basis 

Welche Technologie im Maschinenraum von Bitcoin arbeitet.

Blockchain – Beispiele für die digitale Revolution

Wie künftige Versicherungsmodelle aussehen könnten.
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Die parametrische (Wetter)-Versicherung ist ein Absicherungsinstrument 
von (Wetter)-Risiken. Im Gegensatz zu klassischen Schadenversicherungen 
versichert die parametrische (Wetter)-Versicherung den Versicherungs-
nehmer gegen das Eintreten alltäglicher Wetterereignisse. So wird 
beispielsweise die Über- oder Unterschreitung bestimmter Niederschlags-
mengen, Sonnenstunden oder auch Temperaturhöhen in einem vereinbarten 
Zeitraum versichert. Die Versicherungsleistung basiert auf den Messwerten
der jeweiligen Messstation und nicht auf konkreten Schäden, die dem 
Versicherungsnehmer entstehen.

Parametric Insurance – eine kurze Definition

31.05.2017Folie  26 | qx-Club Zürich

Frei nach https://de.wikipedia.org/wiki/Parametrische_Wetterversicherung
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Parametric Insurance – Cat-Bonds

 Allianz Katastrophen-Anleihen 
(Pressemitteilung vom 15.06.2016)

 Die „Smart Contract“-Technologie 
erleichtert und beschleunigt den 
Auslösemechanismus von 
Naturkatastrophen-Swaps und -
Anleihen

 Das Pilotprojekt von Allianz Risk
Transfer (ART) ist eines von 
mehreren Testfeldern: Allianz Team 
„Disruptive Technlogies“ untersucht 
künftige Einsatzmöglichkeiten von 
Blockchain

 Denkbar ist der Einsatz der 
Blockchain-Technologie auch in 
anderen Versicherungs-
transaktionen.
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Cat-Bonds

Investor

Kapital Zinsen

Schäden

Ereignisse

Emittent
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FlightDelay-DAPP

Prämie LeistungReserve
Rück-
vers.

https://fdd.etherisc.com/

DApp FlightDelay - Flugverspätungsversicherung
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https://www.etherisc.com/

Ver-
spätung

15-29 
Min.

30-44 
Min.

45+ 
Min.

Flug ge-
strichen

Umge-
leitet

Wahrsch. 21,15% 11,54% 7,69% 9,62% 0,00%

Zahlung 0,88 Ξ 1,33 Ξ 2,65 Ξ 4,42 Ξ 4,42 Ξ

https://ethereum.org/

Blockchain

Statistische Daten 

und 

Sensoren / Auslöser

Zahlungsverkehr, 

Datenhaltung und 

Durchführung

SmartContract

Leistungsversprechen 

und -erfüllung

h
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w

w
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h
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Bitsurance und Blocksurance – Definitionen

BITSURANCE

Als Bitsurance (Vertrag) bezeichnen 
wir einen Versicherungsvertrag, der 
vollständig automatisiert, digital und 
transparent geschlossen und 
administriert wird.

BLOCKSURANCE

Als Blocksurance (System) 
bezeichnen wir eine dezentrale, 
fachliche und technische 
Systemkomponente, die 
Versicherungsverträge mit Hilfe der 
Blockchaintechnologie verwaltet.

Zentral ist dabei die Verwendung 
der Blockchaintechnologie als ver-
teiltes, fehlertolerantes, nicht 
änderbares (= manipulations-
sicheres), digital und öffentlich 
geführtes Buchhaltungsjournal 
unter Nutzung von Smart Contracts.

31.05.2017Folie  29 | qx-Club Zürich
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Bitsurance

Bitsurance und Blocksurance –
könnte es so funktionieren?
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Blocksurance-

System-Knoten

Betreiber

Blocksurance-

System-Knoten

Treuhänder

Blocksurance-System-Knoten

Versicherer / 
Risikoträger

Blockchain

Blocksurance-System-Knoten

Versicherer / 
Risikoträger

Blockchain

Blocksurance-

System-Knoten

Versicherer / 
Risikoträger

Blocksurance-Nutzer-Knoten

Vers.nehmer

Blockchain

Blocksurance-Nutzer-Knoten

Vers.nehmer

Blockchain

Blocksurance-

Nutzer-Knoten

Vers.nehmer
Blockchain

Blockchain

Blockchain

Blockchain
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Digitale Erweiterungen
Versicherungsmodelle

Transformation „alt“  „neu“

Neue Geschäftsfelder Kosten optimieren

InsureTech's und aktuarielle Herausforderungen

Kalkulation und Bewertung

Verteilung der 
Leistungen und 
modulare Produkte

neue Risiken 
(u.a. digital)

P2P-Versicherungen 
und Services

neue Gruppen

Bitsurance und 

Blocksurance

Internet of Things
und Big Data

Formalisierung

der Beratung

Beratung digitalisieren

Herausforderungen 
für Aktuare

Algorithmen 
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Innovation Labs 
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Basics

 de.wikipedia.org/wiki/SHA-2

BitCoin

 www.bitcoin.org

 https://de.bitcoin.it/wiki/Hauptseite

Ethereum / Smart Contracts

 www.ethereum.org

 www.etherbasics.de

 de.wikipedia.org/wiki/Ethereum

 de.wikipedia.org/wiki/Smart_Contract

Links (eine ganz kleine Auswahl!)
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FinTech – allgemeine Informationen

 www.fintechforum.de

 www.bundesfinanzministerium.de/Web/DE/Themen/Schlaglichter/FinTech-
Deutschland/fintech-deutschland.html

 www.bafin.de/DE/Aufsicht/FinTech/fintech_node.html

InsurTech‘s

 www.knip.de

 www.massup.de

 www.friendsurance.de

 www.heyguevara.com

 www.versicherix.ch

 www.hioscar.com

Links (eine ganz kleine Auswahl!)
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© 2016 HBA-Consulting AG

Mathias Ott
m.ott@hba-consulting.de
+49 (241) 400 50 39 - 1

Vervielfältigung und Weitergabe 
nur mit ausdrücklicher 
Genehmigung der HBA-Consulting AG

Wiesbadener Str. 73

65510 Idstein

www.hba-consulting.de

Kontakt
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